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Is jullie school goed voorbereid op 
een (cyber)incident?





• Programma Digitaal Veilig Onderwijs (programma DVO)
• Nulmeting (2023)
• De Raden richten zich op: bewustwording, activering en 

professionalisering. 
• Kennisnet: Normenkader IBP | 69 normen IB en 25 voor privacy
• SIVON: Deep Dive Workshops Deep Dive Workshops - SIVON
• School-CERT | AANMELDEN!! School-CERT - Kennisnet

Digitaal Veilig Onderwijs

Ø Zelfevaluatie van het Normenkader IBP Wijzer Platform

https://www.digitaalveiligonderwijs.nl/
https://sivon.nl/deep-dive/
https://sivon.nl/deep-dive/
https://sivon.nl/deep-dive/
https://www.kennisnet.nl/diensten/school-cert/
https://www.kennisnet.nl/diensten/school-cert/
https://www.kennisnet.nl/diensten/school-cert/
https://www.kennisnet.nl/diensten/school-cert/
https://www.kennisnet.nl/diensten/school-cert/
https://wijzer.kennisnet.nl/zelfevaluatie-normenkader-ibp


Concreet

Digitaal veilig onderwijs vraagt nu actie van 
schoolbesturen | Nieuwsbrieven Ministerie van 
OCW

Ø Scholen moeten vóór 1 
januari 2027 weten waar ze 
staan rondom DVO.

Ø Wijzer Platform

Ø Per 2030 moeten alle scholen
in het funderend onderwijs
voldoen aan de landelijke
norm.

https://www.nieuwsbrievenminocw.nl/actueel/nieuws/2025/11/13-nov.-po-en-vo/digitaal-veilig-onderwijs-vraagt-nu-actie-van-schoolbesturen
https://www.nieuwsbrievenminocw.nl/actueel/nieuws/2025/11/13-nov.-po-en-vo/digitaal-veilig-onderwijs-vraagt-nu-actie-van-schoolbesturen
https://www.nieuwsbrievenminocw.nl/actueel/nieuws/2025/11/13-nov.-po-en-vo/digitaal-veilig-onderwijs-vraagt-nu-actie-van-schoolbesturen
https://wijzer.kennisnet.nl/zelfevaluatie-normenkader-ibp
https://wijzer.kennisnet.nl/zelfevaluatie-normenkader-ibp


• IBP is geen ICT-feestje



                     

 Bron: Kennisnet 2025

Dreigingsbeeld Funderend Onderwijs

https://www.kennisnet.nl/informatiebeveiliging-en-privacy/dreigingsbeeld-primair-en-voortgezet-onderwijs-2025-kwetsbaarheden-herkennen-veiligheid-verhogen/


                     

 



• Leertraject ‘Regie op Digitalisering’ 
• Handreiking bestuursverslag.
• Handreiking 'Sturen op digitale veiligheid’ 
• Handreiking 'De rol van de RvT’ 
• Masterclasses en Webinars voor schoolleiders, leden RvT en 

éénpitters.
• Ondersteuning Samenwerkingsverbanden
• Kennisoverdracht bij Kennisgroepen binnen de Raden

Ondersteuningsaanbod project VDD

https://vimeo.com/949426347
https://vimeo.com/949426347
https://www.poraad.nl/handreiking-voor-bestuursverslag
https://www.poraad.nl/handreiking-voor-bestuursverslag
https://www.poraad.nl/handreiking-voor-bestuursverslag
https://cdn.sanity.io/files/mccftp3c/production/af12794a134f84c84d420afb8d61f777aa54bb7e.pdf?dl=l9w9ixw4p6r20d7f1f6n4twaiowh.pdf
https://cdn.sanity.io/files/mccftp3c/production/bdff05285c02c792bdd089624647bd5c6c2c294f.pdf?dl=0bd3bgpw5ldaozo12op7x81ja139.pdf
https://cdn.sanity.io/files/mccftp3c/production/bdff05285c02c792bdd089624647bd5c6c2c294f.pdf?dl=0bd3bgpw5ldaozo12op7x81ja139.pdf
https://cdn.sanity.io/files/mccftp3c/production/bdff05285c02c792bdd089624647bd5c6c2c294f.pdf?dl=0bd3bgpw5ldaozo12op7x81ja139.pdf


Aankomende evenementen

• Nog twee Deep Dive Workshops in 2025 | SIVON
• 5-daagse voor kleine schoolbesturen 2026 | SIVON
• NOZON training 2026 | Kennisnet

https://sivon.nl/deep-dive/
http://sivon.nl/
http://sivon.nl/
http://sivon.nl/
http://sivon.nl/
https://www.kennisnet.nl/bijeenkomsten/nozon-training-2026/
https://www.kennisnet.nl/bijeenkomsten/nozon-training-2026/


Ga met je bestuurder(s) in gesprek over de 
stappen die zij willen zetten in Q1 2026 in 
het kader van Digitaal Veilig Onderwijs.





Gabriëlle Putuhena

gabriëlleputuhena@vo-raad.nl

Vragen of hulp? 

Marloes Kotkamp 

m.kotkamp@poraad.nl 
Let op tot 1 december 2025

of digitalisering@povosi.nl



SAMEN STERKER 
TEGEN ONLINE 
DREIGINGEN

Onno Sidler
Accountmanager Cybercrime Publiek Private Samenwerking

Team Cybercrime Oost-Brabant

WMS congres 19 november 2025



Waar gaan we het over hebben?

• Wat weten jullie al van cybercrime?
• Hoe komen leerlingen in aanraking met (online) criminaliteit?
• Met welke cyberdreigingen heeft een school te maken?
• Daderschap bij leerlingen, wat kan jij doen?
• Hands on: aan de slag met een casus



Weten jullie wat wel en niet mag?



Situatie 1:

De docent vergeet zijn scherm te vergrendelen als hij koffie 
gaat halen.  Jij loopt langs het scherm en ziet de leerlingkaart 
van Jeffrey openstaan met een 4,5 voor biologie. Je vertelt 
meteen aan de hele klas dat Jeffrey een dikke onvoldoende 
heeft gescoord. 

Mag dat?



Situatie 1a:

De docent vergeet zijn scherm te vergrendelen als hij koffie 
gaat halen.  Jij ziet de leerlingkaart van Jeffrey openstaan en je 
weet dat jij erna komt in de lijst. Je klikt 1 kaart verder en je ziet 
jouw resultaten. 

Wetboek van strafrecht: 
138ab – computervredebreuk

1. Met gevangenisstraf van ten hoogste twee jaren of geldboete van de vierde categorie wordt, als 
schuldig aan computervredebreuk, gestraft hij die opzettelijk en wederrechtelijk binnendringt in 
een geautomatiseerd werk of in een deel daarvan. (…)

Mag dat?



Computervredebreuk in real life



Situatie 2:

De wifi op school is supertraag, maar gelukkig kan je het snellere wifi- 
netwerk van de docenten ook ontvangen. Omdat het wachtwoord voor 
docenten al jarenlang “D0c3nt-2019” is kan je gewoon inloggen op deze 
wifi. 

Wetboek van strafrecht: 
138ab lid 1 – computervredebreuk
1. Met gevangenisstraf van ten hoogste twee jaren of geldboete van de vierde categorie wordt, als 

schuldig aan computervredebreuk, gestraft hij die opzettelijk en wederrechtelijk binnendringt in 
een geautomatiseerd werk of in een deel daarvan. Van binnendringen is in ieder geval sprake 
indien de toegang tot het werk wordt verworven:

- met behulp van valse signalen of een valse sleutel,

Mag dat?



Computervredebreuk met een valse sleutel in real life



Situatie 3:

Je vriend Thomas is even weg en heeft zijn telefoon laten liggen. Je weet 
zijn code en na het inloggen kom je meteen in zijn fotoalbum. Je ziet een 
foto van hem in een belachelijke outfit en je besluit die foto naar jezelf door 
te appen.  Altijd leuk voor later om hem nog eens mee te confronteren ;-)

Wetboek van strafrecht: 
138ab lid 2 – computervredebreuk, strafverzwaring

2. Met gevangenisstraf van ten hoogste vier jaren of geldboete van de vierde categorie wordt 
gestraft computervredebreuk, indien de dader vervolgens gegevens die zijn opgeslagen, worden 
verwerkt of overgedragen door middel van het geautomatiseerd werk waarin hij zich 
wederrechtelijk bevindt, voor zichzelf of een ander overneemt, aftapt of opneemt.

Mag dat?



Computervredebreuk met diefstal voor eigen gewin in real life



Situatie 4:

Sabine heeft het uitgemaakt met Jaap en Jaap besluit als wraak een 
deepfake-sexfilmpje van Sabine te maken.

Wetboek van strafrecht: 
245BA
- Met gevangenisstraf van ten hoogste een jaar of geldboete van de vierde categorie wordt gestraft: 

- a. hij die opzettelijk en wederrechtelijk van een persoon een visuele weergave van seksuele aard 
vervaardigt;

Mag dat?



Situatie 4a:

Jaap heeft het deepfake sexfilmpje van Sabine doorgestuurd naar Bas. Bas 
vindt het erg grappig en bewaart het filmpje in zijn camerarol. Is Bas dan 
ook strafbaar?

Wetboek van strafrecht: 
245BA
- Met gevangenisstraf van ten hoogste een jaar of geldboete van de vierde categorie wordt gestraft: 

- a. hij die opzettelijk en wederrechtelijk van een persoon een visuele weergave van seksuele aard 
vervaardigt;

- b. hij die de beschikking heeft over een visuele weergave als bedoeld onder a terwijl hij weet of 
redelijkerwijs moet vermoeden dat deze door of als gevolg van een onder a strafbaar gestelde 
handeling is verkregen.



Situatie 5:

Je vindt de docent Duits, Dhr. Cees Scheele, veel te streng en je roept op 
TikTok iedereen op om in de Plutoniumstraat nummer 4 langs te rijden en 
te toeteren en dan te roepen “Wat kan ons het nou schelen Kees!” Best 
grappig vind jij want hij kijkt ook een beetje scheel. Mag dit?

Wetboek van strafrecht: 
285d
- Degene die zich persoonsgegevens van een ander of een derde verschaft, deze gegevens verspreidt 

of anderszins ter beschikking stelt met het oogmerk om die ander vrees aan te jagen dan wel aan te 
laten jagen, ernstige overlast aan te doen dan wel aan te laten doen of hem in de uitoefening van zijn 
ambt of beroep ernstig te hinderen dan wel ernstig te laten hinderen, wordt gestraft met 
gevangenisstraf van ten hoogste twee jaren of geldboete van de vierde categorie.



Hoe komen onze leerlingen in aanraking met (online) 
criminaliteit?







Op welke platformen komen leerlingen in aanraking met 
online criminaliteit?

• Scammers (Ruilen 
gekochte items / 
misleidende links)

• Grooming
• Malware / virussen
• Diefstal Robux
• Account takeover
• Cyberpesten
• Ongepaste inhoud

• Contact met 
kwaadwillenden

• Ongepaste inhoud
• Verkoop illegale 

middelen
• Pesten en intimidatie
• Dealers voor sigaretten, 

snus, drugs, vapes, 
vuurwerk

• Wapenhandel en 
explosieven

• Vuurwerk
• Kinderporno
• Ronselen
• Voorbereiden aanslagen

• Contact met 
kwaadwillenden

• Ongepaste inhoud
• Grooming
• Pesten en intimidatie





Aanleiding
Vanuit de themasessie cybercrime en onderwijs op 8 juni 
2023:

“Scholen vinden het lastig om cybercrime te 
integreren als thema binnen het curriculum”

Hoe gaan we om met:
• De school als slachtoffer van een cyberaanval
• Daderschap bij leerlingen
Ø Slachtofferschap bij docenten en leerlingen

Er is behoefte aan:
• Beleid omtrent cybercrime in relatie tot de school
Ø Vergroten van de cyberweerbaarheid bij docenten 

en leerlingen

Bron: Factsheet digitale geletterdheid – SLO september 2023



Het doel: 
 

Jaarlijks terugkerende aandacht voor 
digitale criminaliteit in het curriculum PO-

VO om de cyberweerbaarheid onder 
leerlingen te vergroten 



Het project
• PO en VO pilot scholen
• Trainen docenten
• Lessen gegeven door docenten
• Onderzoek UvU cyberbewustzijn
• Onderzoek Avans behoefte docenten
• Onderzoek Avans leeropbrengst politie
• Blauwdruk visiedocument Edux
• Opschaling PO-VO raad, Kennisnet, 

expertisepunt DG, Impuls open 
leermateriaal, Bibliotheek Eindhoven



Opgeleverde documenten:

Blauwdruk 
visie document

Onderzoek 
cyberbewustzijn 

bij leerlingen

Onderzoek
Behoeftes van 
Docenten mbt 
implementatie

Onderzoek 
rendement 

gastles politie

https://www.wikiwijs.nl/startpagina/cybercrime

https://www.wikiwijs.nl/startpagina/cybercrime


Met welke cyberdreigingen heeft de school te maken?



Met welke actoren heeft een school te maken?
Statelijke actoren:
• Spionage
• Economische of politieke 

voordelen
• Politieke doelstellingen bereiken
• Ontwrichting

Cybercriminelen:
• Geldelijk gewin
• Profilering van de groep

Hacktivisten:
• Aandacht voor hun standpunt

Studenten:
• Persoonlijk voordeel (bv inzicht)
• Verstoring (bv uitstel examen)
• Doxing

Studenten - Cyberbreinen:
• Nieuwsgierigheid
• (responsible?) disclosure

Medewerkers:
• Onwetendheid
• Onachtzaamheid
• Gemak
• Gebrek aan cyberbewustzijn



En wat doen jullie als een leerling de fout in gaat?



Wat betekent aangifte voor de toekomst van de leerling?

• Aantekening / strafblad? 
• Vanaf 12 jaar
• Overtreding heeft 5 jaar bewaartermijn
• Misdrijf heeft 20 jaar bewaartermijn + tijd van eventuele gevangenisstraf
• VOG (tot 23 jaar) – Men kijkt of je afgelopen 2 jaar iets of je strafblad hebt gekregen

• Stopgesprek – eenmalig geen strafblad (afhankelijk van ernst en gevolgen)
• Alternatieve interventie – Hackright (uitspraak door officier – strafblad?)



Wat kan je als school zelf doen?
• In afstemming met leerling en ouders een alternatieve afdoening 

afspreken (afhankelijk van de ernst en de schade)
• In gesprek met de ICT-er zicht krijgen op de schade die je de school en/of 

personen hebt aangericht en afspraken maken over hoe dit op te lossen
• In een individueel traject een lesprogramma als Cyberethiek volgen
• Afhankelijk van de situatie afspraken maken over responsible disclosure taken 

voor de leerling



Waar kan je terecht voor hulp?

Stichting Cyberbrein

DIVD

Politie

https://cyberbrein.nl/

https://www.divd.nl/ 

Onno Sidler - onno.sidler@politie.nl



Handen uit de mouwen:
Hoe bereiden wij ons voor op cyberdreigingen?



Cyberincident: Ransomware

Het is zondagavond 19.00 uur als het hoofd ICT van de school contact opneemt met de directie. De school is slachtoffer geworden van een Ransomware aanval. In een 
ransomnote is aangegeven dat de daders 1,1 bitcoin eisen binnen een week te betalen. Als de school niet betaalt blijven de bestanden versleuteld en zullen de daders 
via een leakpage de data van de school te koop aanbieden op het darkweb. Om te laten zien dat ze het menen is er nu al een kleine greep uit de schoolbestanden op de 
leakpage gezet. Hier zien we een paar facturen van het cateringberdijf aan de school en een boekje van de schoolreis naar Praag van afgelopen jaar. 

Alle bestanden binnen de schoolomgeving zijn versleuteld en niet meer te openen. Ook zijn belangrijke administratieve programma’s niet meer toegankelijk zoals het 
personeelssysteem, het leerlingvolgsysteem en de mail. 

De ICT afdeling geeft aan nog geen idee van de impact en de omvang te hebben. Wel is duidelijk dat bepaalde systeemaccounts zijn overgenomen. Maar hoe lang de 
daders al in de omgeving zijn, waar ze toegang toe hebben gehad en welke informatie gelekt kan zijn is niet duidelijk. 

Opdracht: 
Aan jullie nu de vraag: 
• Welke beslissingen de school gaat nemen, (onder andere of je gaat betalen of niet)
• Wie je erbij gaat betrekken, (incident response? En wie dan? AP? En wat ga je dan vertellen? Of doe je dat later?)
• Wat je hierover gaat communiceren en aan wie? En wanneer ga je communiceren? En via welk medium?
• Informeer je meteen de politie? En ben je bereid aangifte te doen? En wat betekent aangifte doen voor jullie?

Noteer ook alle vragen die in jullie groepje naar boven komen en waar je eigenlijk nog geen antwoord op hebt.



Cyberincident: DDOS

Het is de tentamenweek op het Jan van Stramman College. Vandaag staat het examen natuurkunde en wiskunde op het programma. Maar vlak voor het examen wiskunde dat landelijk 
op een vast tijdstip begint lopen alle computersystemen op school vast. De school ligt onder een DDOS aanval. Bij vlagen is er af en toe weer een klein beetje verbinding maar het 
examensysteem ligt plat en het examen wiskunde  kan niet doorgaan. De vraag is of Natuurkunde dat drie uur later begint wel door kan gaan.

De ICT afdeling krijgt er nog geen grip op wie er achter de aanval zit, maar alles wijst erop dat het signaal uit het netwerk van de school zelf komt en dat het waarschijnlijk een leerling is 
die hierachter zit. 

Binnen het bestuur zitten nog twee andere scholen die door de DDOS ook plat liggen en dus ook geen examen wiskunde kunnen maken. Als de school snel schakelt kunnen ze gebruik 
maken van de wasstraat van een incident response bedrijf die ervoor kunnen zorgen dat de DDOS aanval van de andere twee scholen wordt weggeleid zodat het natuurkunde examen 
daar wel door kan gaan. Dit is echter een prijzige exercitie die minimaal €15.000 gaat kosten. 

Tot slot zijn er ook al ouders die er via hun kind lucht van hebben gekregen en bang zijn dat hun zoon of dochter nu in de vakantie herexamen moet doen. Ze dreigen al met een claim 
voor de kosten van een misgelopen vakantie.  

Opdracht: 
Aan jullie nu de vraag: 
Welke beslissingen de school gaat nemen, (gaan we de DDOS wasstraat inzetten? Hebben we genoeg juridische kennis om op de claim van de ouders te reageren?)
Wie je erbij gaat betrekken, (incident response? En wie dan? AP? Is dat nodig?)
Wat je hierover gaat communiceren en aan wie? En wanneer ga je communiceren? En via welk medium?
Informeer je meteen de politie? En ben je bereid aangifte te doen? En wat betekent aangifte doen voor jullie? En wat betekent dit eventueel voor een leerling die hierachter kan zitten?
Als hier een leerling achter zit, wat doe je daar dan mee? Wordt hij geschorst? Van school gestuurd? Ga je een begeleidingsprogramma voor hem opzetten en hoe doe je dat dan? 

Noteer ook alle vragen die in jullie groepje naar boven komen en waar je eigenlijk nog geen antwoord op hebt.



Cyberincident M365

In de coronatijd hebben we Microsoft Teams aangezet om online lessen te kunnen geven en nadien werd dit zoveel gebruikt dat we het open hebben laten staan. En daar plukken we 
nu de zure vruchten van. 
Medewerkers konden zelf teams aanmaken en daar is dankbaar gebruik van gemaakt. Maar een IB-er heeft een team aangemaakt voor hem zelf en een collega en heeft er geen erg in 
gehad dat het een openbaar team is geworden waar iedereen die het team vindt zichzelf kan inschrijven in dit team. En helaas heeft deze IB-er met de beste bedoelingen exports uit 
Magister gehaald en in dit team gezet om met zijn collega IB-er de leerlingbesprekingen voor te bereiden.

Een journalist van het plaatselijke dagblad heeft er op een of andere manier lucht van gekregen dat dit team openbaar beschikbaar binnen de organisatie is, en via het account van zijn 
dochter die ook op jullie school zit heeft hij zich ingeschreven en rondgekeken in dit team. Het zal je niet verbazen dat de volgende dag een smeuïg artikel in de krant staat waarin wordt 
gezegd dat alle leerlingengegevens van de school open en bloot op straat liggen. 

Ouders bellen bezorgd de school op om opheldering te vragen en sommigen dreigen al met een claim richting de school. 

De ICT-er van de school geeft aan dat er momenteel 1934 Teams actief zijn in de schoolomgeving waarvan er 29 openbaar zijn. Er zijn momenteel 78 Teams die voor de lessen worden 
gebruikt en zo’n 57 Teams die door docenten onderling worden gebruikt. Van de overige teams weet men niet waar ze voor zijn, wie erin zit en welke materialen (al dan niet met 
gevoelige gegeven) erin staan. 

Opdracht: 
Aan jullie nu de vraag: 
Welke beslissingen de school gaat nemen, (Wat doen we nu direct met de Teams omgeving? En welke vervolgacties moeten we hiervoor uitzetten? Hoe garanderen we dat dit niet nog 
eens kan gebeuren? Hebben we genoeg juridische kennis om op de claim van de ouders te reageren?)
Wie je erbij gaat betrekken, (AP? Is dat nodig? En wanneer gaan we die betrekken? Heeft de school genoeg kennis om het gat nu meteen te dichten?)
Wat je hierover gaat communiceren en aan wie? En wanneer ga je communiceren? En via welk medium?

Noteer ook alle vragen die in jullie groepje naar boven komen en waar je eigenlijk nog geen antwoord op hebt.



Dank voor jullie bijdrage!

Onno Sidler
Accountmanager Cybercrime Publiek Private Samenwerking

Team Cybercrime Oost-Brabant

onno.sidler@politie.nl


